ANALITICA consultoria

LEI GERAL DE PROTEGAO DE DADOS -
LGPD E A CONFORMIDADE

Estamos em conformidade com a LGPD?

Pois é, esta € uma pergunta néo tdo simples de responder de imediato. Mas podemos explorar um pouco o
assunto e avaliar nossa posi¢éo em relagéo a ela (conformidade).

Apesar das possiveis alteragdes que poderao ocorrer nas datas de “start” na lei, teremos sempre que
procurar a adequagao, para hoje ou para amanha.

Assim, o exercicio é valido em qualquer momento, e......... Vamos a ele.

O principio da responsabilidade € fundamental para atender aos requisitos da LGPD, ndo s6 cumprindo, mas
também demonstrando claramente o seu cumprimento. Os pontos tratados a seguir podem ajudar a conferir e
demonstrar o nivel da conformidade em sua empresa ou auxiliar no ajuste para chegar a ele.

Prestacao de Contas e Governanga

Para que tenhamos conformidade, um dos principais pontos € o comprometimento total da Alta Administragéo
das empresas, seja qual for o tamanho dela. Os aspectos positivos e negativos da lei devem ser claros para a
Diretoria, garantindo os recursos necessarios para alcangar e manter a conformidade.

Agdes:

. mostrar riscos e possibilidades ;

. estabelecer um representante da Diretoria como ponto focal;

. criar um projeto de conformidade com a lei;

. criar um item para “protegdo de dados” nos controles internos.

Planejamento do Projeto

Identificar quais as areas da empresa se enquadram no escopo da LGPD e que processos serao afetados por
ela.

Acdes:

. indicar um Gerente de projeto e capacitar um Encarregado de Dados (DPO);

. identificar as unidades envolvidas (areas de negocio, filiais, terceiros, etc.);

. estabelecer padréo para a seguranga da informacg&o (seguir a estrutura da 1ISO27701);

. comparar “prote¢do de dados” com padrdes atuais de controles e sistemas;

. tragar um comparativo entre esta lei e leis anteriores sobre o assunto.

Inventario de Dados e Auditoria de Fluxo de Dados

Entender quais dados s&o tratados, como sdo processados e onde ficam armazenados e por quem sao
utilizados, garantindo a qualidade e confiabilidade dos mesmos.

Acdes:

. avaliar os dados guardados, sua origem e base legal para guarda;

. identificar os caminhos seguidos pelos dados dentro da organizagao (mapa dos dados);

. usar mapa dos dados para identificar os riscos em sua estrutura de dados;

. criar documentagao das fases de tratamento de dados (desde a entrada até a exclusao).
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Analise Detalhada de Riscos

Avaliar fluxos de trabalho, processos e procedimentos atuais, procurando identificar brechas e pontos fracos
para ajustar.

Acdes

. auditar conformidade atual contra os requisitos da LGPD;

. verificar todos 0s pontos que precisam corregao.

Criar Procedimentos e Processos Operacionais de Prote¢ao de Dados

Produzir relatérios das “ndo conformidades”, indicando formas para corregao, criando férmulas técnicas e
operacionais para garantir processamento adequado as requisi¢des indicadas pela LGPD.

Agdes:

. confrontar se as politicas de prote¢éo estejam aderentes a LGPD;

. revisar contratos de funcionarios, clientes e fornecedores, ajustando-os se necessario;

. estabelecer uma politica de seguranga da informagé&o;

. usar estruturas de criptografia e anonimizag&o, quando necessario;

. garantir que politicas de seguranga detectem e impegam violagdes de dados pessoais.

Treinar a Equipe e Estimular a Comunicagao

Garantir que sua equipe entenda exatamente o que deve fazer e por que, para que haja conformidade com a
LGPD. Todos os envolvidos devem ser treinados e capacitados para atender aos processos definidos.
Acdes:

. permitir comunicagdes internas entre todas as partes da empresa;

. fazer os funcionarios entenderem a importancia da protecao de dados;

. executar treinamento em todos os niveis da organizagao.

Monitorar e Manter toda a Estrutura

Executar auditorias internas periodicas, atualizar processos de prote¢do de dados e testar os limites para
verificar a possibilidade de falhas e “ndo conformidades”.

Acdes:

. estabelecer auditorias regulares e aleatorias para testar estrutura;

. manter registros do processamento de dados atualizados;

. comunicar a agencia de prote¢ao de dados (ANPD) qualquer irregularidade .

Estes s&o 0s passos principais para a elaboragao, desenvolvimento e manuteng¢éo da conformidade com a
LGPD. Nao é uma tarefa simples, mas nada que ndo possa ser realizada.

A implantacdo dos processos de conformidade com a LGPD n&o é um processo de Tl, néo é processo
juridico, mas uma jungéo de todos os processos da organizagao. Nao tem fim: € um trabalho constante de
avaliagdes.

O tempo néo é nosso aliado. Mas podemos ajudar.......
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