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LGPD E SUA EMPRESA: QUE CUIDADOS TOMAR......

Algumas agoes a serem tomadas para estar “em conformidade”.

A LGPD (Lei Geral de Protecdo de Dados Pessoais) prevé uma série de regras e normas que devem
ser observadas para que a empresa esteja em conformidade com ela, seja do setor publico ou
privado. Por conta da Pandemia o inicio da vigéncia da lei foi, em principio, alterado para janeiro
de 2021, e as multas valerdo a partir de agosto do mesmo ano. Ganhamos um tempo adicional para
nos prepararmos para a adequacéo a Lei, ndo vamos desperdica-lo.

Mas, demorando um pouco mais ou ndo, devemos nos preparar para a Lei e aqui vdo algumas
observacOes a serem levadas em conta pelos gestores das empresas, com relagdo a consentimento,
dados sensiveis, pessoal envolvido e seguranca.

CONSENTIMENTO E FINALIDADE

Dados pessoais sdo valiosos para as empresas. Algumas vivem deles, como por exemplo, Facebook
e Google; e a lei chega para regular a relacdo entre as instituigdes que fazem esse uso, sejam
publicas ou privadas, e a sociedade. O que precisa ser feito é que o processo para a aplicacdo da lei
seja 0 mais suave possivel, de forma equilibrada. Um principio, Finalidade, é o ponto de partida e,
nesse contexto, estd o Consentimento. N&o é permitido dizer que o dado vai ser usado para um fim e
partir para outra atividade diferente, ou mesmo vende-lo para um terceiro. Esse é o principio base
da lei. E o consentimento é outra base na lista de requisitos para tratamento dos dados, desde a
obtencdo até a exclusdo. Indica que o Titular do Dado ou dono da informacdo (cliente, usuario)
autoriza ou dd CONSENTIMENTO para a utilizacdo das informacGes dentro de uma
FINALIDADE especifica. O ponto € preservar o cidaddo e impedir o uso indevido dos dados
pessoais e também os considerados dados sensiveis. Caso a finalidade de uso seja alterada, novo
consentimento deve ser pedido ao dono do dado. Guarde os consentimentos e vincule-0s a um
projeto, isso é seguranca e conformidade.

DADOS SENSIVEIS

Quando a lei trata de dado pessoal refere-se a informagfes gerais sobre um individuo, ou seja:
nome, CPF, idade, género, etc. A partir dai, surgem os dados pessoais sensiveis, relacionados a
filiagdo partidaria, crenca religiosa, raca, orientacdo sexual, dados de salde e biométricos entre
outros, sendo tratados de forma muito mais rigorosa pela lei. A situacdo desses dados sera sempre
objeto de cuidado maior, desde a obtencdo até o descarte apds serem utilizados. Dados sensiveis,
consentimento e finalidade sempre andam juntos.

SEGURANCA E GOVERNANGCA

Contar com uma estrutura eficiente de seguranca de dados, apoiada em solugdes de tecnologia, €
um bom caminho para a conformidade, ficando atento aos pontos destacados pela lei para ndo sofrer
penalidades e/ou multas. A lei indica uma serie de a¢des e hipoteses de responsabilizacdo quando os
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dados ndo sao protegidos adequadamente.

A preparagdo com uma estrutura de seguranca baseada em padrdes formais (ISO27701, por
exemplo) ajuda nessa estruturacdo. Mesmo numa hipdtese de vazamento, se houver um esforco
adequado para protecdo, sera mais bem visto para atenuagdo dos danos.

As multas sdo pesadas, chegando a 2% do faturamento anual da empresa, limitadas a 50 milhdes de
reais, por infragéo.

PRIVACIDADE DESDE O PROJETO ATE A EXECUCAO

A LGPD orienta que todo produto ou servi¢o envolvendo processamento de dados pessoais utilize
uma metodologia que contemple o cuidado com privacidade desde o inicio do projeto até sua
transformagdo em um produto final. Esse processo, denominado “Privacy by Design”, estabelece
passos e geracdo de documentos para comprovacdo dessa condicdo. A empresa deve, entdo,
apresentar todos os seus projetos, desenvolvimento de software, planejamento estratégico alinhados
com esse conceito de privacidade, considerando a maxima protecao do usuario ou cliente.

Com esse conceito de “Privacy by Design”, o 6rgdo controlador proposto na lei, a ANPD (Agencia
Nacional de Protecdo de Dados) podera solicitar documentos e registros para comprovagdo dessa
arquitetura de seguranca. Esses principios devem ser incorporados aos processos de
desenvolvimento de aplicacOes e gerenciamento de dados de todas as empresas.

Dentro da empresa, segundo a lei, alguns atores deverdo estar presentes para viabilizar e consolidar
sua execucdo. S&o, além de todo pessoal da empresa, trés novas atividades:

. Controlador de Dados — responsavel pelo uso de dados na empresa e ird controlar a forma como
séo utilizados os dados;

. Operador de Dados — responsavel pelo processamento dos dados na empresa, ird armazenar e
operacionalizar os dados seguindo a orientagéo do Controlador;

. Encarregado de Dados — responsavel pela interface da empresa com o titular dos dados (cliente), e
funcionando como um elemento de ligagdo entre a empresa e a agencia de controle ANPD. A
funcdo e conhecida pela sigla DPO.

Essas fungdes, diferentemente da lei européia, podem ser executadas também por pessoas juridicas,
abrindo uma possibilidade maior para as empresas que poderao terceirizar essas funcoes.

Apesar da possivel prorrogagao para o inicio de 2021, o tempo continua NAO sendo nosso aliado e
estamos prontos a participar do processo de conformidade de sua empresa.
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